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Network On-Prem Security
Genel Degerlendirme



1. Yénetici Ozeti
Bu rapor Urlin bagimsiz olup, teknoloji odakli bir rapordur.

Raporda yer alan adimlar ve oneriler glvenligin en siki oldugu durumlara goére dizayn
edilmektedir. Glinliimizde bu metodolojiye “Zero Trust” olarak adlandiriimaktadir. Aslinda bu
bakis acisi yillardir varolan bir yontem olmakla beraber, marketing anlaminda bu terimin son
yillarda daha g¢ok kullanildigini g6zlenmektedir.

Guvenlik seviyeleri olgllebilen kavramlar degildir. Daha dogrusu %90 guvenlidir
diyebilecegimiz bir seviyeye, kurumlar ¢ok kisa siire iginde gelebilse de kalan kisim belki de yillar
alabilir. Basit, yonetilebilir, glvenli yapilar olusturmak zor olmasa da guvenligi ¢ok sikip,
yonetilemeyen bir yapi ile, basit tutup glivensiz birakma arasinda ¢ok ince bir gizgi vardir.

Biz bu raporda bu ince gizgi hakkinda detaylara girecegiz.
Kurumlarda network tizerinden gelen tehditler genelde belli vektorlerde olur.

Bunlardan en ¢ok maruz kalinan saldirilardan biri mail. Geleneksel mail gw’ler burada, belli
kontrolleri yapsalar da, herhangi bir imzaya eslesmeyen veya bir sekilde tespit edilemeyen
zararhlar Sandbox cihazlari tarafindan analiz edilmesi kritikdir.

Mail Gzerinden, son kullaniciya gelen linklerden de zararlilar bulasabilir. Bu durumda
link’in url kategorisini mail gw’ler tespit edebilse de, normal bir kategoriye ait linkde (Google.com
v.b.) uzantili linklerde, icerigin kontrolii de gerekmektedir. icerik kontrolii, proxy, fw-urlfilter v.b.
sistemler sayesinde yapilabilir.

Burada zero-trust mantigini biraz devreye soktugumuzda, isolation teknolojisi devreye
girmektedir. Ozet olarak, bu teknoloji, sizin adiniza linke gider ve erisilecek, dosya, web sayfasi
v.b. igerigi size gorlintli olarak aktarir. Dolayisiyla bilgisayarinizda higbir sey ¢alismadigindan risk
de olmaz. Render mantiginda ¢alisan bu teknolojinin handikaplari olsa da belli yerlerde gereklidir.

Kullanicinin web erisimini saglayan teknolojinin adi web proxy- forward proxy olarak
gecer. Bazi kurumlar bu islemi firewall lGzerinde yapmayi tercih etse de, flow-base ¢alisan bir
firewallda bu islem glivenli degildir.

Diger bir network koruma vektori, disari hizmet veren sunuculara yoneliktir. Burada ips,
waf, dos gibi teknolojiler yer alir. Bu teknolojilerin deployment metodlarina gore kabiliyetleri
degisir. Hepsinin kendine gore avantaji ve dezavantaji bulunmaktadir.



SSL/TLS bu isin en kritik rolinu oynar. Birgok SSL ¢6zme cihazi olsa da, bunlarin galisma
metodlari, entegre olacaklari cihazlarla uyumluluklari, destekledigi protokoller kilit rol oynar.
Topolojik degisiklikler ile, bu cihazlarin da kullanilmasina goreceli olarak gerek kalmayabilir.

SSL/TLS web istekleri genel olarak load-balancer’larda (LTM) sonlanir. Bu cihazlar tizerinde
WATF kontrolleri de yapilabilir ancak bu seferde performans sorunlari ile karsilasilir.

Bazi Firewall’lar bir¢ok seyi Gizerinde yapabiliyor goziikse de bunu glivenlik bakis agisinda
bazi eksiklikler ile gerceklestirebilir ve atlatiimasi ¢ok da zor degildir.

En 6nemli kritik bir nokta, ne kadar guivenli olursa olsun, network Uzerinde her seyin
kaydedilmesi elzemdir. Herhangi bir ihlal durumunda, olayin ilk nereden bagladigli ve hangi
cihaz/sunucularin etkilendigi bu sistemler ile ok kisa slirede bulunabilir ki bu olmadigi durumda,
analiz ve etklielsimli olan sistemlerin temizleme sireci hem uzun hem de maliyetli bir istir. En
kotlsu de kapatilamayacak bir sistem olmasi durumunda belki aylarca bu sekilde sistemin
cahistirilmasi gerekebilir.

Bu raporun bundan sonraki kisminda teknolojiler ile ilgili ayrintilara yer verilecektir.

2. Onerilen Topoloji

Bir sonraki sayfada 6rnek bir network topolojisini bulabilirsiniz. Ornek topoloji
olusturulurken, genel olarak kurumlarda yaygin olarak kullanilan, yillardir kendini ispatlamis,
kabul gormus teknolojilere deginilecektir.

ilgili teknolojiler ve benzer tiirevleri farkli tip cihazlarda da olabilir. Bunlarin artilari ve
eksileri, ilgili basliklar altinda ayrintili bir sekilde belirtilecektir.
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2.1. Proxy

Proxy teknolojisi basit olarak iki istemci arasinda vekillik anlamina gelmektedir. Bu
teknolojide hicbir zaman iki istemci birbiri ile direk temas etmez, dolayisiyla bir izolasyon araci

olarak da dlsunebiliriz.
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Web tarafi igin 2 proxy metodu vardir. Bunlardan en bilineni forward proxy yani
istemcilerin internete gikarken ugradiklari proxy, bir digeri de diinyadaki istemcilerin, hizmet
verdiginiz web sunuculara erisirken kullandigi teknoloji olan reverse proxy’dir. Her iki durumda
da session, proxy uzerinde sonlanir ve client-server arasinda ayri sessionlar olusturulur. Simdi bu

konuda kritik olan ayrintilardan bahsedelim.

2.1.1. Forward Proxy

Forward Proxy, genel olarak url proxy olarak bilinir. Temel fonksiyonu, client’in internet
uzerinden eristigi icerikleri kontrol ettigi gibi, es zamanli istemcisinden paylastigi icerikleri de

kontrol etmektir.

Neden proxy teknolojisi kullanilmasi gerektigini bazi érnekler ile agiklamaya galisacagiz.

Bakis acimiz burada sadece glivenlik odaklidir.



2.1.1.1. Session Authentication

Cookie/Session Based Authentication
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Kullanici bilgisayarina bir zararli bulastigl veya istegin direk olarak kullanici tarafindan
yapiimadigl durumda, proxy bu session a izin vermez. Bu da glivenlik kriteri olarak cok kritik bir
durumdur. Flow base olarak cgalisan sistemler veya Idap ile kullaniciyr authanticate eden
sistemlerde bu yapilamaz.

2.1.1.2.  Gelismis SSL interception (Proxy)

SSL/TLS trafigi ¢ozulmedigi durumda, bu vektérden gelebilecek higbir tehdit veya yetkisiz
paylasimin kontrolii miimkiin olmamaktadir.

Proxy, transparan ve explicit olarak genelde 2 sekilde konumlandirilabilir.

Transparan senaryoda, istemci bir internet sitesine eristigini dlistiniir ve session bu sekilde
olusur.

Explicit senaryoda ise istemci, bir proxy Uzerinden internete eristigini bilir ve session bu
sekilde olusur.

Bu tarafta ¢ok ayrintiya girmekten ziyade, bir konuya aciklik getirmek icin bu agiklamayi
yaptik.

Eger istemci transparan modda erisiyorsa, genis bir cipher-suite/TLS versiyon destegine
sahip olmalidir ki, session diizgiin bir sekilde intercept edilebilsin. Ozellikle flow modda url-
filter’'hk yapan firewall’lar, kisith bir cipher suite destegine sahiptir. Dolayisiyla intercept
edemedigi session’i eger dlizglin ayarlanmadi ise bypass eder ve glivenlik acigina neden olur.

Bunun yaninda, bankacilik v.b. kritik islemlerde yiiksek algoritma kullanilmaya zorlanmasi,
ssl sertifikasinin tarihi gecmisse yine de belli bir adrese giderken ssl sertifika dogrulamasi
yapmadan, ssl ¢c6ziimlemesi yapilmasi gibi 6zellikler proxy cihazlarinda mevcuttur.

Yine ssl tizerinden gegen dns isteklerini bu cihazlar tespit edebilir, engelleyebilir.

Protokol algilama 6zelligi sayesinde, http, dns, ftp v.b. disinda herhangi bir paketin
gecmesini otomatik olarak engellenir. Tlinelleme yaparak proxy atlatma teknikleri bu senaryoda
calismayacaktir. Flow base calisan firewall’larda deep packet inspection (DPI engine) mutlaka bu
sebepten dolayi agik olmahdir.



Gozulen ssl trafigin bir kopyasinin da adli amaglar igin kayit edilmesi igin, bu cihazlardan
trafigin ¢6zilmus bir kopyasi da alinmak zorundadir.

Gozlulemeyen, istemci tarafindan gergeklestiriimeyen her tirlu trafik bloklanmalidir, bu
Ozellik mutlaka aktif olmalidir.

2.1.1.3.  Uglincii parti servisler ile entegrasyon

Bazi proxy cihazlari Gizerinde antivirus bitlnlesik gelirken, bazilarinda ayri gelmektedir.
Proxy, session’i sonlandirdigindan, TCP/IP’ye kolay hiikmeder. indirilen bir dosya, analiz
edilmeden, istemciye iletiimemelidir. Sisteme bulasan bir ransomware, yatay da dakikalar
mertebesinde tim kuruma yayilma potansiyeline sahiptir.

Bunun yaninda Sandbox cihazlari da agik entegrasyon kullanabilir (ICAP veya API) veya
kapali entegrasyon kullanabilir. Agik entegrasyona sahip sistemler secildiginde, 6rnegin mail
tarafindan gelen zararllar burada analiz edilebilir veya fileserver tzerindeki dosyalar, APl ile bu
cihaza yollanarak tarama yapilabilir.

Bir diger dnemli kissm DLP entegrasyonudur. ICAP olmadig durumda agik entegrasyon
yapilamaz.

Flow base ¢alisan bir firewall, trafik akarken tim trafik ile islem yaparken, web trafigini
genel olarak tutamaz, bu da ilk tehdidin iceri gegmesine neden olmakla beraber, DLP ve Sandbox
tarafinda da belirtilen durumlardan o6turid zayif kalmakta veya bazi fonksiyonlari yerine
getirememektedir.

2.1.1.4.  Dns Proxy-Dns Guvenligi

Proxy cihazlari Dns istekleri igin de vekillik yapmahdir. Bu sayede, dns tiinelleme basta
olmak Uzere, istenmeyen istekler engellenebilmelidir. Bu islemde cihaz, dns trafigini agip, trafik
icindeki dns ile alakali olmayan tim istekleri kesebildigi gibi, 6rnegin, istek zararli bir domainden
geliyorsa farkli cevaplar donebilmeli veya istek istemciden geliyorsa, yazilan kurallar ile erisim
yetkisi verilebilmelidir.

2.1.2. Reverse Proxy
Reverse Proxy disardan gelen isteklerin karsilandigi yerdir. Genelde kurumlarda Load
Balancer (LTM) cihazlari bulunur. Bunlarin hepsi reverse proxy olarak galisir. SSL/TLS server side

session bu cihazda genelde bir sertifika ile sonlanir.

Session burada sonlandiginda, icerik kontrolleri, WAF gibi 6zellikler de isletilebilir. Ayrica
L7 DOS ataklari tarafinda aksiyonlar yine burada alinabilir.

Reverse Proxy cihazlari, sunuculara post edilen dosyalari zararli, icerik taramasindan
gecirebildigi gibi, uzanti bagimsiz, “apparent data type” tarafinda analiz ve tespit operasyonlarini



yapabilmelidir. Doc uzantili bir exe dosyasi otomatik bloklanabilmeli veya executable olarak analiz
edilebilmelidir.

LTM cihazlarinda icap entegrasyonu olsa da genelde uzantiya bakar ve/veya dosya analiz
boyutu ve sayisi cok sinirlidir.

2.1.3. Web Isolation

Isolation teknolojisi, aslinda bir proxy teknolojisinden farksizdir. Burada farkli olan kisim,
kullaniciya ulasan kismin tamamen goriintiiden ibaret olmasidir.
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Genelde, bilinmeyen kategorilere olan erisimler, mail iginde gelen linklere erisim bu
yontem ile saglanarak glvenlik seviyesi en st noktaya ¢ikarilabilir.

Kisaca Ozetlemek gerekirse, session’in bir cihaz Uzerinde sonlanarak (proxy mode)
alinabilen glivenlik 6nlemleri, flow modda calisan (firewall v.b.) sistem Uzerinden alinabilen
glivenlik dnlemlerinden farkhdir.

Her iki yontemin kendine gore avantaji olsa da glvenlik 6n planda oldugunda Proxy
modun secilmesi elzemdir.

2.2. Sandbox Sistemleri

Sandbox cihazlarinin hepsi temel olarak ayni prensibe gore calisir. Temel prensip, bir
dosyanin higbir imza tarafindan tetiklenmedigi durumda, calistirildiginda bilgisayar Uzerinde
neleri degistirdigi ve neler yapabildiginin tespiti Gzerinedir. Bu ylizden adi “zero day detection
system” olarak da gegmektedir.



Farkhlik ¢alisma metodlarinda ortaya ¢ikar. Ancak buna deginmeden 6nce, gelismis
sandbox cihazlari bir dosyayi 30 ile 120 sn arasinda analiz edebilir. Dosya analizi igin Gzerlerinde
sanal isletim sistemleri barindirir ve bu sayi da genel olalrak biyulk cihazlar igin 50-100 dosya
araligindadir.

Sandbox sistemleri dosyalari farkli sekilde tarayabilse de (simulation, emulation,
virtuluzation), en dogru sonug sanallastirma ile gelmektedir. Bu durumda sanal makine lzerinde
¢alisan dosyalarin, burada yaptigi degisiklikleri izleyerek, dosyanin zararli olup olmadigina karar
verebilir.

Sandbox cihazlari paralelde es zamanli galistirdigi sanal sistem sayisi kadar dosya
tarayabilir. Bu baglamda ortalama bir Sandbox cihazi 50-100 sanal sistem es zamanli galistirdig
durumda, bu da dakikada en fazla 75-150 dosya tarayabilmesine olanak saglar.

Eger bizim sistemimizden dakikada 6rnegin 2000 dosya gegiyorsa, bu tim dosyalarin
sandox tarafindan taranamamasi ile sonuglanir.

Higbir sandbox cihazi biylk network’lerde bu sebepten yeterli gelemez. Dolayisiyla farkh
bir mekanizmaya ihtiyacimiz otomatik olarak dogmaktadir.

Bu sebepten, statik kod analizi, antivirus, whitelist v.b. on filtreleme yapilarak sandbox’a
trafik gelmelidir, aksi halde topolojiksel olarak sandbox gorevini yapmak igin gereken siireyi elde
edemez.

Sandbox Urlnleri tercih edilirken asagidaki 6zelliklerin olmasi avantaj saglar.

e Elle Pattern imza yazabilme

e isletim sistemi 6zellestirme

e Uzanti bagimsiz analiz, tim dosya tiplerini analiz edebilme
e AntivirUs ve Statik kod analizi entegrasyonlarina agik olmasi
e Aksiyon alabilmesi igin plug-in destegi

Sandox cihazlari, api(acik entegrasyon), icap(web entegrasyon) ve smtp(entegrasyon) ile
¢alismalidir. Aksi halde her vektoér icin ayri sandbox kullaniimasi gerekir bu da maliyetleri artirir.

Flow base galisan Sandbox’lar (Flow base firewall, inline network sandbox, span-mirror
analiz) aktif olarak bloklama yapamaz. Bu da ilk tehditin igeri girmesine neden olur. ZeroDay
korumasi saglamak icin konumlandirilan bir Griiniin, dosyay! gegirdikten sonra analiz etmesi
mantikli géziikmemektedir.

Session’a hiikmedilmesi gerektiginden proxy-base teknolojiler kullaniimalidir. Aksi halde
yukarida belirtilen sebeplerden etkin bir koruma saglamaktan s6z edilemez.

2.3. SSL Visibility Appliance ve Packet Broker

SSL Visibility appliance kismina girmeden dnce bir konuya tekrar deginelim. Giivenligin tam
olarak ¢oziilmesi igin SSL trafigin agilmasi sart, 2 temel SSL trafik bulunuyor.

Bunlardan biri Forward SSL dedigimiz, istemcilerin veya sunucularin internet yéniine yaptigi
trafik. Bu kontroll zaten yukarida anlatildigi Gzere Fwd Proxy ile yapiliyor.



Bu durumda Fwd SSL trafigi icin SSL Visibility ¢ok da mantikh olmamakla birlikte. Ancak
flow base bir sandbox kullaniliyorsa veya i¢ taraftaki kullanici trafigini bir giivenlik cihazindan
gecirilmek isteniyorsa bu 6zellik yine de kullanilabilir.

Forward SSL disinda bizim asil ilgilendiren kisim, sunucularimiza disaridan gelen
tehditlerin incelenmesi. Bu kisimda da daha 6nceki “Reverse Proxy” kisminda aciklandigi tzere
inbound ssl trafiginin ¢6zullp analiz edilmesi gerekiyor.

SSL Visibility Appliance

Active security device

Passive security device

Bu analiz sonucunda temiz trafik yoluna devam ederken, kirli trafik daha network’umuze
girmeden dnce durduruluyor.

SSL Visibility Appliance’in kullanilmasinin diger dnemli avantajlari ise sunucuya kadar
trafigin SSL gitmesi gerektigi durumlarda bu trafigin ssl session biitlinligli bozulmadan analiz
edilebilmesin saglanmasi. Bu islemin gergeklestirilebilmesi igin ilgili SSL Visibilty cihazinin Layer2
transparent ¢alismasi gerekmektedir. L3 transparan durumlarda trafik bitinligi bozulacagindan
(Proxy route mode, proxy transparent mode v.b.) aslinda bu cihazin da kullanilmasinin anlami cok
da kalmamaktadir. ilerleyen béliimde LTM (Local Traffic Manager) kullanarak bunun nasil sifir
maliyetle gergeklestirilebilecegi ayrica anlatiimaktadir.

Layer2 transparent ¢alisan bir SSL Visibility cihazi, es zamanli olarak inbound yéniinde flow
modda ¢alisiyor diyebiliriz. Dolayisiyla ssl trafigini ¢dzdikten sonra, trafigin dogasi geregi L2
transparan-Virtual wire destegi olan bir cihaz tarafindan analiz edilebilir.
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Ornegin elimizde sadece bir ips var ise p.brocker da kullanmak zorunda degiliz. Ancak
Packet Brocker’in topolojilerde en ¢ok kullanilmasinin nedeni esneklik saglamasidir.

Elimizde, Network IPS, Firewall IPS, WAF, APT, Network DLP v.b. bir¢cok cihaz oldugunu
disinelim. Normal sartlar altinda tiim bu cihazlari birbirine baglamamiz gerekecektir. Ancak
herhangi bir sorun oldugunda bu isin t.shoot’u inanilmaz zor bir hal alabilir. Dolayisiyla network
ve glivenlik yoneticileri, belli sartlarda sadece ilgili trafigin bir cihaza ugramadan bypass etmek
isteyebilir. iste tam da bu durum icin p.brocker’lar hayat kurtarir.

Yalniz bu yéntemin giivenlik bakis agisinda bazi eksiklikleri bulunabilir. Ornegin L7 Ddos
tarafinda 6nlem alinamayabilir, url-re-write yapilamaz belki de http/2 destegi olmayabilir.
Uriinlerin ve TCP/IP limitasyonlarina gére belli 6zellikler kullanilamaz.

Burada tekrar altini gizme geregi duyuyoruz. Layer2 transparent kullanmadiginiz durumda
eger elinizde bir Load Balancer (LTM) cihaziniz varsa, SSL Visibility Cihazina ihtiyaciniz olmayabilir.
LTM tarafinda bu duruma ayrica deginecegiz.

SSL igin en kritik olan kisim data-integrity ve protocol detection’dir. Yani port tanimi
yapmadan cihaz, SSL trafigini cihaz disina ¢ikarmadan tespit edip ¢ozebilmeli, diger trafikleri
bloklayabilmelidir. 443 portundan http trafik geliyorsa veya 80 portundan https trafik geliyorsa
tespit edebilmelidir.

2.4. LTM (Local Traffic Manager)

LTM neredeyse her yapida olan bir cihazdir, burada tekrar hatirlatma geregi duyuyoruz,
sadece glivenlik bakis acisi altinda kritik noktalara deginecegiz.

LTM bir reverse proxy’dir. Genel kullanicim amaci ise ssl sonlandirmak ve ilgili trafigi
sunuculara paylastirmaktir.

LTM cihazlarinin deployment modellerine bu noktada deginmek zorunda kalacagiz.



Temel 2 metod ile bu cihazlar kurulmaktadir.
Bunlardan en ¢ok kullanilani one arm metod olarak gecer.
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Bu durumda Load Balancer’da sonlanan session, Load Balancer Ip’si ile sunucuya dogru
gider ve sunucu cevabi dogal olarak Load Balancer ip’sine doner. Bu senaryoda sunucunun default
gw’i L3 firewall veya omurgadir. Topolojiksel degisiklik gerekmediginden bu yéntem en gok
segilen yontemdir. Ancak visibilite tamamen kaybolur. Sunucu tarafinda client ip géziikmez.
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Kolay yontemi sectigimizi varsayalim. Source ip’yi de xff ile sagladik. Ancak bu durumda
Load Balancer arkasinda yer alan http trafiginde source ip olarak load balancer ip’si




gozukeceginden givenlik cihazi, network monitoring, siem, kolerasyon v.b. birgok alanda g¢ok
fazla zorluk gekilir.

Bu sebepten zor olan route mod olarak konumlandiriimalidir.

1.
Client sends traffic
to F5 Virtual Server

4
The F5 returns the response
with the original source IP

3.
The server returns the client’s
request to the F5's Self IP because
it is the default gateway

2.
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the client request only. The
client src IP stays intact

- C i@ Nt Traffic

Server Return Traffic

Bu senaryoda source ip kaybolmaz ancak her segment igin route tanimlarinin yapilmasi
gerekir. Implemantasyonu zordur, sunucularin default gw’inin load balancer olmasi gerekir.
Ancak sunucuya kadar trafik https gitmek zorunda degilse, ssl visibility cihazi kullanmadan,
sunucuya erismeden once trafik istenilen network cihazi tarafindan analiz edilebilir. Bu alanda
istenirse sadece packet broker kullanilmaya devam edilebilir. Yine istenilen yapi olusturulabilir.

One arm LTM kullanan bir kurum, SSL Visibility’yi inbound yoniinde kullanmak istiyorsa,
topolojiksel degisiklikle route mode olarak LTM’i konumlandirarak SSL Visibility kullanmasina
gerek kalmayacaktir.

2.5. WAF (Web Application Firewall)

Waf'in temel fonksiyonu Web uygulamalarinizi, bilinen ataklara veya olagan disi
durumlara dogru korur.

Waf cihazlari L2 inline transparan, L3 inline proxy veya L3 one arm proxy olarak
calismaktadir.



Ayri cihazlar olabildikleri gibi LTM Uzerinde bir modil olarak da ¢alismakla birlikte, bu
durum yiiksek trafige sahip kurumlarda ¢ok tavsiye edilmez. Ciddi performans sorunlarina neden
oldugu gibi, gereksiz maliyet artislarina da neden olur. Ustiine yénetimsel sorunlar da
¢ikarmaktadir.

Kullanilacak cihaza ve yapiya gore, cihazlarin konumlandirilmasi gerekir. Bazi cihazlar
yukarida anlatilan deployment metodlarindan dolayi topolojik uyumsuzluk yaratabilir.

Waf cihazlarinin kabiliyetleri degiskendir. Ancak glvenlik bakis agisinda proxy modda
konumlandiriimasi tavsiye edilmektedir. Yiksek 6lgekli trafiklerde LTM ve WAF ayrilmalidir.

LTM fiziksel, WAF sanal deployment metodlari da vardir.

Topolojiksel analiz yapilarak, profesyonel olarak dizayn edilmesi gereken sistemlerdir.

2.6. IPS Cihazlari

Ips cihazlari bilinen imzasi olan tim ataklari kesme Uzerine dizayn edilse de belli bagh
Ozellikler de Gzerinde gelmektedir. Ip reputation, dos protection, karantina 6zellikleri her ips de
olmasi gereken ozelliklerdir.

Ips cihazlarinin kapasiteleri datahseetlerine bakildiginda muazzam yiksek degerler olsa
da, isin igcine SSL girdiginde direk olarak performans diisuklGgi yasanir.

Bunun yaninda yiksek algoritmaya sahip cipher suite/TLS versiyonlari bu cihazlari daha
da yorar. Cipher suite destegi de ¢ok limitli oldugundan, glivenlikten de 6diin verilmesi
gerekebilir. Hepsini gectigimizde, maliyetler gereksiz yikselir.

Bu yuzden SSL ¢6ziimleme islemi SSL Visibility Appliance Gizerinde yapilmasi tavsiye edilir.
Eger route modda konumlandirilan bir LTM’e sahipseniz, LTM-Sunucu arasini http’ye
¢ekip bu cihazi koydugunuzda da benzer korumayi saglamis olursunuz.
2.7. Network Forensic Cihazlari

Alinan tim network glivenlik dnlemlerine ragmen, hesap edilmeyen senaryolar ile
karsilasilir. Bu isin dogasinda vardir ve gayet normaldir.

Boyle bir olay yasandiginda bunu tespit edip, 6nlem almak ¢ok kritik bir stiregtir. Network
forensic cihazlar olmadigl durumda olaylarin tespiti cok uzun siirer (1-6 ay) ve ¢ok maliyetli bir
hal alir.

Network forensic cihazlari asagidaki 6zelliklere sahiptir.



e Veriihlal durumlarinda hizli aksiyon, enfekte olan sistemlerin nokta atis tespiti.

e Tanimlanabilecek harici IOC’ler ile (Usom, Sans v.b) ag lizerinde zararli aktivite tespiti.

e Ag trafigi anomali tespiti

e Network performans durum analizleri

e Glvenlik bakis agisinda, olmamasi gereken durumlarin (basit sifre kullanimi, tiinelleme
trafikleri, zayif algoritma erigimleri v.b.) strekli tespiti

e Pivot Entegrasyonlar ile Api ve Icap ile Universal Sandbox entegrasyonu.

Bu cihazlar temel olarak ag trafiginin bir kopyasini kaydeder ve es zamanl analiz imkani
verir. Pasif bir cihazdir, aktif koruma saglamasa da problemlerin hizli ¢6zimu igin gereklidir.
Meta ve Raw olarak datayi 2 sekilde tutar. Meta kisminda, bir pcap dosyasindan parse

edilebilecek bircok veri vardir. Ve bu veriler uzun sureler tutulabilir (1-12 ay) ancak Raw data
dogal olarak daha kisa siire tutulur (1-2 hafta) ideal degerlerdir.
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Trafigin analiz icin bu cihazlara clear text (http, ftp, smb v.b) gelmesi gerekir. Eger
encrypted (https, ftps, smtps v.b.) gelirse analiz edilemez. Dolayisiyla dogru yerden trafigin
alinmasi 6énemli olmakla birlikte, network’de yer alan cihazlarin dogru konumlandiriimasi
gerekmektedir.

Ornegin One arm konumlandirilan bir LTM cihazinin arkasindan alinan http trafiginin bir
kopyasinda source ip olarak maalesef LTM ip’si gozlikir. Xff Gzerinde ilgili ip aranir ancak bu
durumda bu bir saldirgan ise ve bu trafigin analizi gerekiyorsa kolerasyon neredeyse imkansiz
hale gelir veya ¢ok uzun siireg alir.

2.8. Mail Gw Sistemleri

Tehditlerin 6nemli bir kismi mail body’sinde gelen linkler veya eklerinden meydana gelir.
Kullaniciya bu isteklerin iletilmeden 6nce tiim her seyin analiz edilmesi kritikdir.

Linkler daha 6nce Proxy bashgi altindaki Web Isolation ile entegre edilerek erisim
saglanmasi en glivenli yoldur.



Eklerin ve linklerin analizi de cihazlar lizerinde yapilabilir veya eklerin ZeroDay analizleri
icin Sandbox cihazlari kullanilir.

Sandbox tarafinda bu kisma deginildigi icin ayrintisina girilmeyecektir. Web Proxy basligi
altinda yazan ayni 6zellikler mail tarafi igin de aynen gegerlidir.

Web ve Mail igin ayri sandbox cihazlarin kullanilmamasi hem maliyet hem de gilivenlik
bakis agisinda énemlidir. Ornegin flow modda calisan bir web sandbox cihazina, mail sandbox
cihazi entegre edilemeyebilir.

3. Sonug

Sonug olarak her kurumun dinamikleri ve uygulamak zorunda olduklari regiilasyonlar
farkhdir.
ihtiyaglara gére network topolojisinin dizayni, giivenligi dogrudan etkileyecek dlcektedir.

Gok buyidk maliyetler ile yatirrm yapmak yerine, dogru ve yodnetilebilir ¢éziimleri
uygulamak 6nemlidir. Bazi durumlarda topolojik degisiklikler, en bastan dizayn etmekten ¢ok
daha fazla zaman alir.

Uriinlerin birbiri ile entegrasyonu, ihtiyaca gére kullanilacak metodlar tamamiyla farklidir.
Her Grlintin galisma mantalitesi farkli oldugundan uyum ¢ok énemlidir.

Aksi halde calisan bir yapidaki Paket Broker+SSL+IPS+WAF topolojisi, farkli markalarla
olusturuldugunda galismayabilir veya galismasi icin guivenlik tarafinda feragat edilmesi gerekir.

Sartname ve topoloji danismanligi almak, bu dlglide ilerde yasanabilecek problemleri
onledigi gibi, maliyetleri de blyuk 6lglide kisabilir.

Daha fazla ayrinti ve bilgi igin https://zenithdefense.com/ adresinden firmamizla iletisime
gecebilirsiniz.

Bu dokiiman versiyon 1.0 olarak yayinlanmistir.
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