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Symantec Endpoint ve Network Security
Genel Degerlendirme



1. Yonetici Ozeti

Symantec Network Security Urinlerinin kabiliyetleri ve ¢alisma prensipleri de goz 6niine
alindiginda, cok genis bir vektorde (mail, web, network) koruma ve gorinurlik sagladigini
soyleyebiliriz. Bu konudaki daha fazla bilgiyi Network Security Teknolojilerinin anlatildig
dokiimanimizdan da elde edebilirsiniz.

2. Onerilen Topoloji
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2.1. ProxySG
Bluecoat ProxySg Proxy olarak bircok metodu desteklemektedir. Bu teknolojilerin
detaylarina asagida detayli olarak aciklanmaktadir.

Flow modda galisan herhangi bir url filter Grini ile Proxy teknolojisi karistiriimamalidir.
Proxy eski bir teknoloji olmamakla birlikte, bir ihtiya¢ 6zelinde ortaya ¢ikan bir teknolojidir.
Session’a hiikmetmedigimiz sirece onu kontrol etmekte zorlaniriz. Bu da session’i bir yerde
sonlandirmayla mimkdin olabilir ki bu da Proxy teknolojisi ile miimkiindir. Bu konuda teknoloji
ayrintilarini iceren makalemizi ayrica okumanizi tavsiye edecegiz.

a. Forward Proxy

Forward proxy genel olarak Url filter olarak bilinir ancak bunun disinda glivenlik olarak
kattigi bircok 6zellik bulunmaktadir.

[0 Authentication
ProxySg session base authentication yapar. Teknik olarak her bir kullanici hareketi ayrica
authanticate edilir.

Klasik agent base sistemlerde genelde bir agent kurulur ve kullanici logon bilgisi Active
Directory’den gekilir. Bu eski ve guvenlik agisindan zayif bir ydntemdir.

Cookie/Session Based Authentication

—— Login + Password I

COE— +—— Cookie/Session ID
- E - E Request with Session/Cookie ——————
L
| —— |

Success 200

Kullanici bilgisayarina bir zararli bulastigl veya istegin direk olarak kullanici tarafindan
yapiimadigl durumda, ProxySG bu session a izin vermez. Bu da glivenlik kriteri olarak cok kritik
bir durumdur. Flow base olarak g¢alisan sistemler veya Idap ile kullaniclyi authanticate eden
sistemlerde bu yapilamaz.



Bunun yaninda asagidaki tim metodlari da desteklemektedir

0 auto ¥ Authentication
. ® Console Access
. form_COOkle SSH Inbound Connections
0 form_COOkie_redireCt SSH Outbound Connections
[l form—ip Windows Domain
11 form-ip-redirect Realms
IWA
. proxy X Windows SSO
- proxy-ip LDAP
0 origin RADIUS
[ origin-ip Local
1 origin-cookie Certificate
SAML
[0 origin-cookie-redirect XML
[0 origin-ip-redirect Policy Substitution
0 892 Sequences
Transparent Proxy
Forms
Top Level Domains

[1 SSL Inspection

SSL/TLS trafigi ¢ozulmedigi durumda, bu vektérden gelebilecek higbir tehdit veya yetkisiz
paylasimin kontroli miimkin olmamaktadir.

ProxySg, one arm, transparent inline, pbr, wccp gibi tim metodlari destekler.

TLS1.3 dahil, neredeyse tim ciphersuite destekleri mevcuttur.

Gloabal olarak TLS1.3 kapatmadan, TLS versiyon downgrade etmeden, her bir site ve ip
icin bile ayri ayri cipher dahi segilebilir.



Name: KerverCipher1

[] AES128-GCM-SHA256 [ | DHE-DSS-DES-CBC3-SHA [ | ECDHE-RSA-AES128-SHA

[ ] AES128-SHA [ ] DHE-RSA-AES128-GCM-SHA256 [ | ECDHE-RSA-AES128-SHA256
[] AES128-SHA256 [ | DHE-RSA-AES128-SHA [ | ECDHE-RSA-AES256-GCM-SHA3¢
[] AES256-GCM-SHA384 [ | DHE-RSA-AES256-GCM-SHA384 [ | ECDHE-RSA-AES256-SHA

[ ] AES256-SHA [ ] DHE-RSA-AES256-SHA [ ] ECDHE-RSA-AES256-SHA384
[] AES256-SHA256 [] ECDHE-ECDSA-AES128-GCM-SH/ [ | ECDHE-RSA-RC4-SHA

[] DES-CBC3-SHA [] ECDHE-ECDSA-AES128-SHA [] RC4-MD5

[ | DHE-DSS-AES128-GCM-SHA256 [ | ECDHE-ECDSA-AES128-SHA256 [ | RC4-SHA

[] DHE-DSS-AES128-SHA [] ECDHE-ECDSA-AES256-GCM-SH/ [ | TLS_AES_128_CCM_8_SHA256
[] DHE-DSS-AES128-SHA256 [] ECDHE-ECDSA-AES256-SHA [] TLS_AES_128_CCM_SHA256
[ | DHE-DSS-AES256-GCM-SHA384 [ | ECDHE-ECDSA-AES256-SHA384 [ | TLS_AES_128_GCM_SHA256
[[] DHE-DSS-AES256-SHA [] ECDHE-ECDSA-RC4-SHA [] TLS_AES_256_GCM_SHA384
L] L]

DHE-DSS-AES256-SHA256 ECDHE-RSA-AES128-GCM-SHA25 [ | TLS_CHACHA20_POLY1305_SHA2:

Bunun yaninda sertifika verify edemese de ssl bypass kurali yazilmadan, ssl inspection’a
devam edilmesi mimkulnddr. Self-sign veya expire eden sertifikalarda da ssl inspection yapilabilir.

Gozilen ssl trafigin bir kopyasinin da adli amaglar igin kayit edilmesi igin, bu cihazlardan
trafigin ¢6zilmus bir kopyasi da alinmak zorundadir.

Gozlulemeyen, istemci tarafindan gergeklestiriimeyen her tirlu trafik bloklanmalidir, bu
Ozellik mutlaka aktif olmalidir.

b. Reverse Proxy

Fwd Proxy disinda Reverse Proxy 6zelligi de bulunmaktadir.

Sunuculara disaridan gelen baglantilar, Reverse proxy Uzerinden gegerken, post edilen
dosyalar da igerik analizi yapilmak igin Content Analysis cihazina veya icap ile herhangi bir Av. Gw
e yollanabilir.

Bu durumun bir diger avantaji, dosyalar uzantisina gore degil, gercek 6zelliklerine gore
ayirt edilir, session cihaz Ulzerinde sonlandigindan bypass edilemez, analiz sonucuna goére

sunucuya erisme izni verilir veya verilmez.

Reverse proxy altinda 3 temel 6zellik barindirmaktadir.
Bunlardan biri waf yetenegidir.
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Bu sayede sunuculara gelen web base ataklar bu kisimda kolayca kesilir.

Bir digeri basit load balancer yetenekleridir. Sonlanan sunucu ayni LTM cihazlarinda
oldugu gibi arkada birden fazla uygulama sunucusu varsa bu trafik bu cihaz Gzerinde de load

balance edilebilir.

En 6nemli kisimlardan biri de Dns Proxy dir.

Dns Proxy sayesinde istenmeyen dns sorgulari engellenir, dns tlinelleme protokol bazli
kesilir. imza bagimsiz oldugundan atlatilma durumu olmaz.

Select DNS Request Type:
A

[ A6

[] AAAA
[] AFsDB
[J ALL

[] ApL

[] AXFR
[] CerT
[] cNAME
[ DNAME
[] Gpos

Oo0oOooooooogoao

HINFO
ISDN
IXFR
KEY
KX
LOC
MAILA
MAILB
MB
MD
MF

OoooOooooooogoao

MINFO
MR

MX
NAPTR
NIMLOC
NS
NSAP
NULL
NXT
OPT

RP
RT
SIG
SOA
SRV
TKEY
[] TsiG
[ 7xT
[] wks
[ x25

OoOoooOood

Ulke, type, response, dns over https lizerinden gelen isteklere her bir site bazl kural bile

yazilabilir. Zararh dns isteklere cevap dénmeyebilir.



2.2. Content Analysis (Av Gateway- Sandbox)

Icap entegrasyonuna aciktir. ICAP konusabilen herhangi bir Sandbox, Dlp, Antivirls Gw ile
direk konusabilir. Es zamanl API destegi sayesinde Symantec Mail Gw(SMG) ve 3rd party
herhangi bir cihaz ile entegre olabilir. Eger 3rd party cihazin destegi yoksa

Antivirus

Symantec
Kaspersky Labs
McAfee, Inc.
Sophos, Plc.
ClamAvV

Sahip olunan lisanslara gore belli antivirts Ureticilerinin veri taban ve av ozellikleri de
kullanilarak dosyalar gateway seviyesinde taranir. Bunun yaninda Symantec File Reputation ve
Symantec Advance Machine 6zellikleri bulunmaktadir.

O

Symantec Edge SWG Content Analysis Content Analysis
Secure Web Gateway File Inspection Sandboxing

x{-]’q 389

” Risky files
Files Sandboxed identified

41.7B 2.4B

Web Requests Files Scanned

Prior to Content Analysis,
4,000 events sent to SOC

48.1M malicious 7.7K files blocked for investigation
sites blocked

Trafik, yine bu cihaz (izerinde calisan sandbox’a gelmeden Once yukarda belirtilen
kontrollerden gegirilir ve zararl tespit edilen dosyalar, sandbox’a gelmeden 6nce engellenir. Bu
sayede sandbox’a ¢ok az dosya gelir ve bu dosyalar analiz edilir.

Sandbox tarafinda Emulation ve Simulation es zamanli galisir. Emulation analiz siiresi 1 sn
civarindadir, Simulation siiresi de ortalama 20-25 sn gibi bir siireye denk gelir.
Sandbox tarafinda;



isletim sistemi dzellestirilebilir

Her tlirlG uzanti analiz edilebilir.

Static ve Davranigsal dosya analizi yapilir.

YARA kurallari isletilir, 6zellestirilebilir.

Emulasyon ve Simulasyon her iki metod desteklenir.

Memory Exploit Detection 6zelligi vardir.

Ghost Plugin ile Kullanici davraniglari simle edilebilir.

Pattern’ler otomatik olarak giincellenir ve kullanici kendi patternini olusturabilir.

0 A

Pattern Matching Results

@D Contains malware-specific code @

@D Contains malware-specific code in memory dump ®
@D Creates malicious paths: WanaCrypt [Ransomware] ®
@KL File reputation on create process: Malware (10) @
@KL File reputation on dropped file: Malware (10) ©
@KL File reputation on sample: Malware (10) ®

) T1486 - Data Encrypted for Impact (Writes or Renames decoy file) [MITR
ATTCK] ®

[ Writes or renames decoy file [Ransomware] @
Contains ransomware indicators @

Contains suspicious code in memory dump ®

Creates or Renames file in recycle bin @

Connects to a site associated with Proxy avoidance ®
Contains references to TOR browser / The dark web @
Dumps and runs batch script ®

Renames file on boot ®

Static score 6 ®

Drops executable @

Modifies file attributes via attrib.exe ®

T1059.005 - Visual Basic [MITRE-ATTCK] ®
T1222.001 - File and Dir Permissions Modification [MITRE-ATTCK] ®

5  T1222.001 - Windows File and Directory Permissions Modification (Attrib
[MITRE-ATTCK] ®

5  T1222.001 - Windows File and Directory Permissions Modification (Icacls

g g 0 g o0 o o O O

ilgili dosya hangi pattern’e match ettiyse bu ayrintili sekilde yer alir, istenirse bu skorlar kullanici
tarafindan degistirilebilir.

Fireey Nx, Ax, Lastline sandbox ile native entegrasyonu mevcuttur. Api ve Icap ile konusabilen
her Grlinle konusabilir.

Symantec Endpoint ve Edr tarafinda da sistem kullanilabilir durumdadir.

Ayrica Symantec Security Analytics (Network Forensic) ile native entegrasyonu da vardir.
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Multi-layer threat inspection, detection in the sandbox (on-premlses or cloud)
and sandboxing uncover the unknowns.

Proxy, Mail Gw, EDR, Endpoint, Security Analytics tarafindan ortak olarak kullanilan Content
Analysis modill 6zetlemek gerekirse;

Dosyalar buraya Proxy Sg, Mail Gw, tarafindan clear text gelir.

2-3-4 adimlarindan gectikten sonra tanimlanamayan dosyalar Sandbox modiiliine iletilir.
Sandbox modiili olarak Fireeye ve Lastline da kullanilabilir.

ProxySg Ve Mail Gw den gelen dosyalarin sonucu gelene kadar dosya bu cihazlar
tarafindan tutulur ve kullaniciya analiz edilmeden iletilmez. (ilk tehdit bloklanir.)

Https session ProxySg tarafindan ¢ozildiglinden ilk tehditin bloklanma senaryosu
Fireeye ve Lastline ile de olanakl hale gelir.

[0 Edr ve Security Analytics tarafindan gonderilen dosyalar da burada ayni metodolojide
analiz edilir.

I R I R O

O



Web Isolation (Cloud Base)
Web Isolation teknolojisi temel olarak ilgili dosyalarin ve erisimlerin baska bir sistemde

2.3.
calistiriimasi ve ilgili goértintiinlin aktarilmasi esasina dayanir.
Ozetle bilgisayara herhangi bir uygulama yiiklenmeden, tamamen ajan bagimsiz olarak,

riskli igeriklere, temiz bir erigim saglar.

Web
HTML 4% 4 r— Symantec —
E] Ej @ Web Isolation User
Jova
Safe
Documents Y| Downloas ) Execute ) Rencer 4 REESYTNILR
see | LN | information
el Lal
]
'
OO

0 A 0 O
BlElEls
DOC XLS PPT POF

Email

]
TUm erisimler buraya yollanmaz, sadece riskli goziiken erisimler bu kisma aktarilabilir.
Bilgisayarda herhangi bir kod c¢alismadigindan, direk olarak bir seyin sisteme bu kanalla

bulasmasinin da 6niline gegilmis olur.

2.4. Symantec SSL Visibility

Symantec SSL Visibility tGrini inbound(simetrik) ve outbound(asimetrik) ssl trafiginizi
cozerek, ilgili trafigin cleartext olarak glivenlik (irtinleri tarafindan analiz edilmesini saglar.

panpl NGFW
Anti-Malware

PSe nanal °
o (I o (I

Copy Port
ekl [ ]
Passive Device
for Segment #2
(Security Analytics)

Anti-Malware

l Network 2 Out
Network 2 In

Network 1 In I
Network 1 Out
Symantec SSL Visibility tamamen full transparent Layer2 olarak ¢alsir. Trafik herhangi bir
cihazda degisiklige ugradiginda, bu session’t otomatik olarak sonlandirir. Cihaz session

bltlnliginl kontrol eder.



Session bitinliGginin kontrol edilmedigi durumda bu cihazlarin kullanilmasi anlamsiz
kalmaktadir.

Packet Broker teknolojileri ile genelde birlikte kullanilir. Bunun en biiyik nedeni trafigin
network’e dahil olmadan 6nce analiz edilip zararli trafigin burada engellenmesi, bir digeri de belli
trafik tiplerinde arada olan IPS, WAF gibi cihazlarin komple bypass edilebilir olmasi, bu tarafta
ciddi bir sekilde yonetilebilir esneklik saglamakla birlikte, bu durumun network givenligi
tarafinda belli problemlere de neden olmaktadir. Bu konudaki ayrintili bilgiye teknoloji
makalemizden erisilebilir.

2.5. Symantec Security Analytics (Network Forensic)

Symantec Network Forensic rlini temel fonksiyonu, ag lizerinden herhangi bir sizinti
girisimi veya sizinti oldugu varsayimda, bunu ge¢mise doniik analiz etme imkani verir.

Siem v.b. Urinler bir sizinti tesebbiisi oldugunda alarm Uretebilir. Ancak herhangi bir olay
tetiklenmedigi varsayiminda, sizintinin boyutu ve izole edilmesi gereken sistemler anlik olarak
tespit edilemez. Bunun icin belki de yapinin biylkligl de goz 6nine alindiginda aylar boyu
gerekecek bir analiz gerekmektedir.

Yasayan ve kapatilamayan sistemlerde aylar boyu boyle bir operasyona girisilse bile, bu
hem maliyetli hem de bu siirecte sistemde her zaman sizintinin ve dis erisimlerin devam ediyor
olmasi riskini dogurur.

Cihaz tim network trafigini kaydeder.

Bunlarin parse edilebilinen kismini meta olarak kaydeder.

Network Service 5.64 MB 41.02K 5.74K 300
Middleware 7.96 MB 64.75K 1.72K

Standard 3.65MB 13.95K 767

Application Service 475MB 13.38K 656

Web 1.54 MB 13.26K 443

Encrypted 2.84MB 10.23K 110 1800
Authentication 1010.20 KB 414K 95 s

File Server 1.72MB 9.33K 92 g

Thin Client 77.68 KB 218 91 “
Audio/Video 27.90 KB 233 47 100

i i e e , e e e A o
11:30 11:32 11:34 11:36 11:38 11:40 11:42 11:44
«< Page 1 of2 »»

i crenson 7o x Prienamets9 o x]
udp > dns 3.58K  dat 32 |ExactDataFingerprints 30 |umwatson.events.data.microsoft.c. 76
tcp > deerpc > msrpc 1.14K tgz 30 meter.txt 30 http://downloads.ironport.com/vtl/. 30
synflood 573 xt 30 regDocs 30 http://downloads.ironport.com/vtl/. 30
deerpc 554 cab 6 | vof_history_year.tgz 30 | slscrupdate.microsoft.com:443 16
udp > syslog 534 fig 5| |RegDocsDB_13315585966680202 15| | http:/[fe80::2e9f:fbff.fe82:62db]/w. 7
udp 450 | zip 5| |regDocs\RegDocsDB_1331558596. 15| | http:/[fe80::2e9f:fbff.fe82:62db]/w. 5
icmp 435 ol 1 p 7| | http://liveupdate.symantec.comy/. 5
udp > nbns 404 cn3 1| |disallowedcertstl.cab 5| |config.edge.skype.com:443 4
tep 360 | inf 1 minitrifg 5| | http://liveupdate.symantec.com//st 4
udp > ntp 261 |ini 1 |sc 5| | msedge.api.cdp.microsoft.com:443 4
Total Sessions 9.82 K Total Sessions 114 Total Sessions 214 Total Sessions 220

Bu sayede ayrilan alana da gore eski verilere rahatlikla ulasilabilir.



Tim trafik Raw olarak da kaydedilir.

Time Source(s) Type Method Size
11:30:01 smb session protocol/smb 340.52 KB
11:30:01 smb session protocol/smb 2.07 MB
11:30:02 smb file: a\7\2\s_6dfc_0cf2_4770a729_62b4_4272_a235_c603f8f509c6-request.p... [ application/octet-s... 452 B
11:30:02 smb file: b\O\\s_3f6e_12a3_0969b0f4_196b_4b7c_af84_37a8b7ae6906-request.p... [~ application/octet-s... 452 B
11:30:02 smb file: a\7\2\s_6dfc_0cf2_4770a729_62b4_4272_a235_c603f8f509c6-metadata.j...[] application/octet-s... 436 B
11:30:02 smb file: b\O\\s_3f6e_12a3_0969b0f4_196b_4b7c_af84_37a8b7ae6906-metadata.... ] application/octet-s... 436 B
11:30:02 smb file: 2\2\\s_6dfc_Ocfc_5a2022f4_b0dc_4741_9c6e_41db2fa26357-metadata.j... [_] application/octet-s... 420 B
11:30:02 smb file: 0\9\9\s_3f6e_12ab_222e0991_1cee_4ced_b2fe_13a40853f19e-metadata... "] application/octet-s... 468 B
11:30:02 smb file: b\O\\s_3f6e_12a3_0969b0f4_196b_4b7c_af84_37a8b7ae6906-network.f... [~] application/octet-s... 228 B
11:30:02 smb file: a\7\2\s_6dfc_0cf2_4770a729_62b4_4272_a235_c603f8f509c6-network.fu... ] application/octet-s... 212B
@ 11:30:02 downloads.ironport.com/vtl/meter.txt text/plain GET 46 B
@ 11:30:02 downloads.ironport.com/vtl/vof_history_year.tgz application/x-gzip  GET 0B
@ 11:30:02 connectivitycheck.gstatic.com/generate_204 Unknown/Unknown HEAD 0B
11:30:02 smb session protocol/smb 730.66 KB
11:30:02 smb session protocol/smb 693.87 KB
11:30:03 smb file: 0\9\9\s_3f6e_12ab_222e0991_1cee_4ced_b2fe_13a40853f19e-network.f... [~] application/octet-s... 324B

istenilen herhangi bir trafik geleneksel ydéntemlerle de analiz edilebilir.

5+03:00/flow_id_packet/158528332/

@ | Apply Fiter

No. Time Source Src Port Destination Dst Port Protocol Info
12:07:24.146112 10.10.100.203 10102 10.10.200.5 Create Request File: 7\6\2\s_6dfc_1bb1_94a0762e_d66b_478d_95b6_212d0872100c-request.post.txt.HH.xml.dipf

12:07:24.148938 10.10.200.5 10.10.100.203 10102 Create Response File: 7\6\2\s_6dfc_1bb1_94a0762e_d66b_478d_95b6_212d0872100c-request.post.txt. HH.xml.dI

Bunlarin disinda custom I0C’ler ile (Usom v.b.) entegre edilip, bu yonde de analiz yapilabilir.

o Symantec WebPulse 0 Symantec File Reputation Service o Symantec Content Analysis Sandbox Service
Alerts Alerts Alerts
details P details P> details P>
o Alert - Non-Standard SSH o Local File Analysis A\ usom
Alerts Alerts Alerts

details P details P> details P



Kategorilere gore alarmlar konsolide edilir.

Acik entegrasyon sayesinde, Fireeye, Lastline, Cuckoo, Icap v.b. Sandbox, DLP Urlinleri ile
entegre olabildigi gibi native olarak Symantec Edr, Sep, Content Analysis Urlnleri ile direk
entegrasyon da mevcuttur.

Bu sayede ag lzerinde olusabilecek ZeroDay’ler de dahil olmak Uzere birgok dosyanin
analizi de network seviyesinde saglanmis olmaktadir.

Ancak trafigin sifreli olarak (https, ftps, smtps, ssh v.b.) seklinde kaydedilmesi analizi
imkansiz hale getireceginden, ag yapisinin buna gore analiz edilmesi ve dogru yerden trafigin
iletilmesi kilit noktasindadir.

2.6 Symantec Endpoint Protection

Symantec Endpoint Protection Urinli ug¢ nokta glivenliginde, genel anlamda zararli
dosyalarin tespit edilmesi, sistemler tGzerinde erisim denetimlerinin yonetildigi Griindir.

Bilinen tehditleri imza veritabani ve dosya itibar servisi sayesinde tespit edebilirken,
kurulu oldugu sistem (zerinde kurum politikasina aykiri davraniglarin tespit edilmesine yonelik
Ozellestirilmis kurallarin yazilip isletilmesine olanak saglar. Kurum politikasinda hangi
davraniglarin olagan ya da olagan disi oldugu tespit edildikten sonra, illegal aktiviteleri loglayan
ya da engelleyen kurallar yazilabilmektedir.

Benzer sekilde kurum igerisinde kullanimi legal olan harici cihazlarin ¢alismasi ve kurum
disindan gelen donanimlarin galismasinin engellenmesi igin konfiglirasyonlar yapilabilmektedir.

2.7 Symantec Endpoint Detection and Response

Symantec’in EDR kategorisindeki bu trlin ile, tehdit avciligi ve gergeklesen ihlallere karsi
olay miudahale prosedirlerinin uygulanmasina olanak saglanmaktadir.

Diinyada aktif olan ancak heniiz kuruma ulasmamis tehditlere karsi sistemlerde benzer
zararli davraniglarin  tespit edilmesi gergeklestirilebilirken, kurum igerisinde prevention
¢O6zimlerini agmayi basarmis tehdit tespit edilmesi ve zararli process’in sonlandiriimasi, bu
process’in ilgili dosyalarinin silinmesi gibi islemlerin gergeklestiriimesi saglanabilir.



2.8 Symantec Data Loss Prevention

Symantec’in veri sizintisi 6nleme Grinudir. Bu Griin, hem ug¢ nokta hem de network
Uzerinde icerik denetimi yaparak hassas ve kritik verilerin kurum disina gikisini denetler.

Kurum politikasina gére hassas ve kritik verilerin tanimi yapildiktan sonra bu verileri
kurum isleyisi cercevesinde paylasacak kullanicilari ya da kullanici gruplarinin, kullanilacak
metotlari ve bu verilerin gonderilebilecegi hedeflere iletilmesinin denetimi yapilmaktadir.

Bu sayede, hassas ve kritik verilerin yetkisiz kullanicilar tarafindan kurum politikasinda izin
verilmeyen metotlar ile izin verilen hedefler disinda paylasilma girisimlerinin kayit altina
alinmasini saglar.

3. Genel Degerlendirme ve Sonug

Symantec Network Security ailesi Web tarafinda forward proxy ile kullanici internet
erisimini glvenli hale getirir. Kullanicilarin dosyay! istemcilere indirmesinden énce hem igerik
taramasi hem de Sandbox kontrollerinden gegirir. Boylece zararli dosyalar ilk defa da web
kanalindan gecmeye calissa engellenir. Icap entegrasyonu sayesinde Symantec DLP de dabhil
olmak Uzere tim DLP Urunleri ile agik entegrasyona sahiptir.

Reverse Proxy sayesinde, Dns tlinelleme basta olmak lzere, https over dns dahil tim dns
erisimleri glivenli hale getirebilirsiniz.

Waf ile birlikte, disari agik uygulamalariniz Gizerinde Web Application Firewall 6zelliklerini
¢ahstirabilirsiniz.

Isolation 6zelligi sayesinde, riskli veya tanimladiginiz kriterlere gore olan erisimleri giivenli
hale getirilebilir.

Cloud ozellikleri ile birlikte, mobil/tablet erisimleri de merkezden yonetilebilir seviyede
olmaktadir.

Brightmail sayesinde, tim mail trafigi yonetilebildigi gibi, Proxy ile ayni Sandbox bileseni
kullanilarak benzer giivenlik 6nlemleri mail kanali igin de yer alir.

SSL Visibility sayesinde Fw, IPS, Waf gibi bircok network cihazi, ¢6ziilen trafik Gzerinden
aktif koruma yapar hale geldigi gibi, bu cihazlar SSL ¢6ziimlemesi igin ekstra bir kaynak
tiketmesinin 6nlne gegmektedir.

Network Forensic, Security Analytics cihazi tim erisim trafigini kaydeder, zararh bir erisim
varsa tespit eder, olasi veri sizintilari veya izinsiz erisim isteklerinde nokta atis tespitlerde
bulunup, minimum servis kesintisi ile maksimum glivenligi tesis eder.

Symantec ug nokta urina ile bilinen tehditlere ve kurum politikasina aykiri davraniglara
karsi 6nlem alinip, EDR Urinu ile olasi ihlallere karsi aksiyon alinabilmektedir.



