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Yasal Sorumluluk

Bu raporun hazirlanmasi ve bulgulara erisilmesi esnasinda, her ne
kadar azami dikkat gosterilse de rapordaki olasi hatalardan
‘ZenithDefense’ sorumlu tutulamaz.

Bu raporda var olan O©nerilerin uygulanmasi sonucunda
olusabilecek problemlerden ‘ZenithDefense’ direk veya dolayl olarak

sorumlu tutulamaz.

Raporda c¢ikan sonuclara ulasmak icin yapilan testler ve erisilen
veriler raporu okuyanlar tarafinda da test edilip gozlenmelidir.

Yorumlar ve sonuglar hakkinda veriler “ZenithDefense”’e ait olup
izinsiz kopyalanip kullanilamaz, bir kanit olarak kullanilamaz.

Bu raporu okuyanlar yukarida yazilanlari kabul etmis sayilir.
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1. Waf Hakkinda Genel Bilgiler

Web Uygulama Glvenlik Duvari, bir web uygulamasinin 6éniundeki filtre gibidir ve web
uygulamalarina karsi gergeklestirilen potansiyel tehditleri engellemek, tespit etmek ve dnlemek
amaciyla kullanilir. Bu glivenlik énlemi, uygulama katmaninda (HTTP trafigi lGzerinde) galisarak
cesitli saldirilara karsi koruma saglar. SQL enjeksiyonu, cross-site scripting (XSS), cross-site
request forgery (CSRF) gibi yaygin saldirilari dnleyerek web uygulamalarini daha giivenli hale
getirir.

Web Uygulama Guvenlik Duvari'nin (WAF) temelinde iki farkli givenlik yaklasimi bulunur: negatif
givenlik (negative security) ve pozitif glivenlik (positive security). Bu iki yaklagim arasindaki
temel farklar:

Negatif Glvenlik (Negative Security):

e izin Verilenlerin Disindakilere Odaklanir: Negatif giivenlik yaklasimi, bilinen saldiri
imzalarini algilayip engellemeye odaklanir. Yani tanimli kéti niyetli trafik isaretlerini tespit
ederek bu trafikleri engeller.

e imza Tabanldir: Negatif giivenlik, saldirlari tanimlamak icin énceden tanimlanmis
imzalari kullanir. Bu imzalar bilinen saldirilari temsil eder ve WAF bu imzalari tespit edip
saldirilari engeller.

e Duslik Yanlig(False) Pozitif Orani: Negatif glivenlik, genellikle disiik yanhs pozitif oranina
sahiptir ¢linkii sadece bilinen kotu niyetli trafikleri engeller. Ancak yeni veya 6nce
gorilmemis saldirilari tespit etme yetenegi sinirh olabilir.

Pozitif GUvenlik (Positive Security):

e izin Verilenleri Tanimlar: Pozitif giivenlik yaklasimi, yalnizca belirli giivenilir trafik
desenlerini ve davraniglarini tanimlamaya odaklanir. Yani sadece belirlenmis olan dogru
trafigi kabul eder ve digerlerini engeller.

e Yapi Tabanldir: Pozitif glivenlik, glvenli trafik desenlerini tanimlamak igin belirli bir yapi
veya model kullanir. Bu model uygulama trafik desenlerini 6grenerek normal davranigi
belirler ve bu davranis disindaki istekleri engeller.

e Yiksek Yanlis Pozitif Orani: Pozitif glivenlik, genellikle yiiksek yanlig pozitif oranina sahiptir
clinkl sadece tanimli glivenli trafik desenlerini kabul eder ve bu desen disindaki istekleri
engeller. Bu ylzden yanlshkla glivenli trafikleri de engelleyebilir.



Hangi Yaklagim Daha lyi?

Her iki yaklasimin da kendine 6zgli avantajlari ve dezavantajlari vardir. Negatif glvenlik bilinen
saldirilan etkili bir sekilde engelleyebilirken, pozitif glivenlik daha dnce gorilmemis saldirilar
tespit edebilir ve daha esnek bir koruma saglayabilir. Hangi yaklasimin tercih edilecegi,
uygulamanin gereksinimlerine ve risk profiline baglidir. Bazi durumlarda her iki yaklasimin bir
kombinasyonu da kullanilabilir.

Bir yapi distnelim. Yaklasik 200 adet uygulamasi olsun. Bu 200 uygulamaya negatif security
uygulamak ¢ok da zor degildir, imza tabanli oldugundan haftalik olarak kritik imzalari giincelleyip
false positive ayiklamak gerekecektir.

Ancak bu 200 uygulama igin positive security uygulamak c¢ok zordur. Negative security %5
zamanimizi alirken diizgiln bir positive security kalan %95 zamanimizi alir. Her uygulama igin ayri
politika seti ayarlayip, bunlari uygulamak, muazzam bir isglicidir. Ayrica bu tarafta Grinlerin
harcadigl kaynaklar ¢ok fazla oldugundan, 6lgeklendirme (sizing) olarak da ylksek maliyetlere
neden olabilir.

Tim bunlarin diginda uygulama 6ninde her ne kadar WAF cihazlari koyulsa da, uygulamaya
erismek icin bu path’in kullanilmasi zorunlu olmayabilir. Topolojiksel acikliklar ve yanls
konfigtirasyon kaynakli, koti niyetli kullanicilar, WAF, IPS gibi Uriinlere ugramadan uygulamaniza
direk erisebilir. Bu kisim ‘Network Security’ makalemizde ayrica deginilmistir. Dileyenler o
makalemize de bakabilir.

Bazi ureticilerin on-prem WAF urinlerinde positive security bulunurken, ayni Greticinin Cloud
drdndnde positive security hi¢ bulunmayabilir.

Biz bu makalede Negative Security tarafinda on-prem LTM Uruni Gzerinde galisan WAF, ayni
ureticiden Linux Uzerinde galisan bir WAF bir de open source WAF Urln( lzerinde bir ¢alisma
yaptik.

Yaptigimiz calisma biitiin Girinler icin benzer bir tablo ortaya cikardi. Ozet olarak negative security
tarafinda ¢ok daha disik maliyetler ile birbirine yakin korumalarin saglanabilecegi sonucuna
ulastik. Sizler de kendi test metodoloji ve araglariniz ile benzer testleri gergeklestirip, buna gore
bir karar verebilirsiniz.



2. Test edilen tiriinler

a. F5-On Prem Waf

F5 WAF (Web Application Firewall), F5 Networks tarafindan gelistirilen ve web uygulamalarini
cesitli siber tehditlere karsi korumak igin kullanilan bir givenlik ¢dzimudur. F5 WAF, web
uygulamalarinin 6ninde bulunan bir givenlik duvari gibi ¢alisir ve gelen HTTP/HTTPS trafigini
izler, analiz eder ve kotl niyetli aktivitelere karsi koruma saglar. F5 WAF hakkinda bilmeniz
gereken bazi temel 6zellikler:

1.

Gelismis Saldiri Korumasi: F5 WAF, ¢esitli siber saldiri tiirlerine karsi koruma saglar. SQL
enjeksiyonu, cross-site scripting (XSS), cross-site request forgery (CSRF), bot saldirilari ve
daha fazlasi gibi yaygin saldirilari algilar ve 6nler.

Dinamik Ogrenme ve Ozellestirilebilir Kural Setleri: F5 WAF, uygulama trafigini dinamik
olarak izleyerek normal trafik desenlerini 6grenir ve anormal aktiviteleri tespit eder.
Ayrica kuruluslarin ihtiyaglarina gore 6zellestirilebilen kapsamli kural setleri sunar.
Uygulama DoS (Denial of Service) Korumasi: F5 WAF, uygulama hizmet reddi (DoS)
saldirilarina kargi koruma saglar. Anormal trafik desenlerini tespit eder ve bu tir saldirilara
karsi 6nlemler alarak uygulamalarin hizmet disi kalmasini nler.

SSL/TLS Trakik Sifreleme ve islem: F5 WAF, HTTPS trafigini desifre etmek ve analiz etmek
icin SSL/TLS terminasyonu ve yeniden sifreleme yetenekleri sunar. Bu sayede sifreli trafik
de koruma altina alabilir.

Gelismis Analiz ve Raporlama: F5 WAF, uygulama trafigini ayrintil olarak izler ve analiz
eder. Kullanici etkinligi, saldirilar, hatalar ve diger olaylar hakkinda kapsamlh raporlar
sunar.

Bulut ve Veri Merkezi Entegrasyonu: F5 WAF, hem bulut ortamlarinda (AWS, Azure,
Google Cloud Platform) hem de veri merkezlerinde kullanilabilir. Bu kuruluglarin goklu
ortamlarda guvenlik konsolidasyonu saglamasina yardimci olur.

F5 WAF, genis kapsamli giivenlik 6zellikleri sunan, dlceklenebilir ve esnek bir ¢oziimdir. Web
uygulamalarinin guvenligini artirmak ve c¢esitli saldirilara kargi koruma saglamak isteyen
kuruluslar igin dnemli bir glivenlik yatirimi olarak degerlendirilebilir.

Bizim testlerimizde makalenin basinda da belirtildigi lzere negative security lzerinden yol
alinmustir.

Dosya uzantisi olarak https://clouddocs.f5.com/bigip-
next/latest/waf management/awaf policy file types.html adresindeki sadece;

Executable files: exe, msi, bin, cmd, com, bat, dll, sys

Dosya tipleri engellenmistir.

Atak imza seti olarak sadece signature base imzalar agilmistir.


https://clouddocs.f5.com/bigip-next/latest/waf_management/awaf_policy_file_types.html
https://clouddocs.f5.com/bigip-next/latest/waf_management/awaf_policy_file_types.html
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Staging kisimlari da enforce edilmisir.
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@ Test_Negative_Security v @ Learning Mode: Disabled Apply Policy
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Belirtiligi gibi standart konfiglirasyonlar yapilarak, testler gergeklestirilmistir.

Test sonucu elde edilen koruma skoru 86 olmustur. Test metodolojisi hakkinda bilgi son
bélimde (Ek1) verilmistir.

b. F5-Nginx App Protect

Nginx Plus, temel agik kaynak kodlu Nginx web sunucu yaziliminin bir ticari sirimdur ve bir dizi
ek 6zellik ve destek ile birlikte gelir. Nginx Plus, daha yliksek performans, gelismis 6lgeklenebilirlik
ve ileri duzey 6zellikler sunarak biyuk 6lgekli ve kritik uygulamalar igin ideal bir ¢d6zim sunar.
Nginx Plus App Protect ise, Nginx Plus'in bir pargasi olarak gelen bir glivenlik modultudur.

Nginx Plus App Protect Ozellikleri:

1. Web Uygulama Giivenlik Duvari (WAF): Nginx Plus App Protect, web uygulamalarini
cesitli siber tehditlere karsi korumak igin bir WAF olarak kullanilabilir. Bu 6zellik, uygulama
katmanindaki saldirilara karsi 6nlemler alir ve potansiyel tehditleri tespit ederek engeller.

2. ModSecurity Entegrasyonu: Nginx Plus App Protect, ModSecurity WAF motoruyla
entegre calisabilir. Bu, genis bir saldiri imza veritabanina ve 6zellestirilebilir kurallar setine
erisim saglayarak gesitli saldirilara karsi koruma saglar.

3. Zengin Giinliik ve istatistikler: App Protect, uygulama giivenligi olaylarini izlemek ve
analiz etmek igin kapsamli glinliik ve istatistikleri destekler. Bu sayede, glivenlik olaylarina
hizli bir sekilde midahale edilebilir ve saldirilarin detayli analizi yapilabilir.

4. API Koruma: Nginx Plus App Protect, API'larinizi ve mikroservislerinizi korumak igin 6zel
olarak tasarlanmigtir. API trafigini izleyebilir, koruyabilir ve glivenlik ihlallerine karsi
onlemler alabilir.

5. Kara Liste ve Beyaz Liste Destegi: istenmeyen trafikleri tanimlamak ve engellemek icin IP
adresi, lke veya belirli kullanicilari kara liste veya beyaz liste ekleyebilirsiniz.

6. Hafif ve Yiiksek Performansli: Nginx'in temel 6zellikleri olan hafif ve yiiksek performansli
yapisi, App Protect ile birleserek web uygulamalarinizin glvenligini artirirken performans
kaybini minimize eder.



Sonug olarak;

Nginx Plus App Protect, Nginx Plus'in glivenlik 6zellikleri arasinda yer alan bir glivenlik moduluddr.
Bu, web uygulamalarinizin ve API'larinizin glivenligini saglamak ve siber tehditlere karsgi koruma
onlemleri almak igin gligli bir ¢6zim sunar. Uygulama guivenligi dnemli bir konu oldugundan,
Nginx Plus App Protect gibi glvenlik 6nlemlerini etkin bir sekilde kullanmak, web
uygulamalarinizin dayanikliligini artirabilir ve siber saldirilara karsi giivende kalmaniza yardimci
olabilir.

https://docs.nginx.com/nginx-app-protect-waf/ adresindeki yonergeleri takip ederek kolayca
kurulumu saglayabilirsiniz. Trial lisans olarak register olunarak hizlica temin edilebiliyor.

Bir web gui ile gelse de, ilgili koruma adimlari genelde cli (izerinden aktif ediliyor.

Instance Details

NGINX Plus - 1.25.3 (nginx-plus-r31-p1) App Protect Details

@ Online

Asagida yer alan konfiglirasyonda, LTM arkasina basit bir node alarak, xff'i aktif edip default
olarak gelen “ ” politikasini kullandik.

ilgili konfigiirasyon bilgisi bir sonraki sayfada da yer almaktadir.


https://docs.nginx.com/nginx-app-protect-waf/

/etc/nginx/nginx.

(3 nginx

user

[ nginx.

http {
include
default_type

"$http

main;

upstream ba

server

sendfile

app_protect/conf/
nable on;
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Bu Urtinde kullanilan raporlama tarafinda F5-Nginx tarafindan gelistirilmis raporlama arabirimi

bulunmaktadir.

Security Dashboard

Signatures Signature Hits Request Status

13.3K 866

Signature

Violation Context G Signature Hits Over Time

Ayrintilara biraz girdigimizde;

Top Signatures

Signature Name Signature Hits Violations Policies

Top Signature CVEs

Signature CVE Signature Hits Violations Policies

Top Threat Campaigns

Threat Campaign Violations Policies
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Dashboard tarafinda sade, glizel bir 6zet bizi karsihyor.
Support ID ve Event Log larda da yeterli veri mevcut. Ayni F5 on-prem tarafinda oldugu gibi ilgili
support id aratilarak hizlica ilgili “illegal log” kismina erisim saglaniyor.

Blocked Violation 477982429221937074 Mon, Mar 11, 9:37:45 AM GMT+3

Request

Blocked

Attack Details

app_protect_strict_policy

Subviolations

Signatures

/etc/passwd" access (URI)

c" execution attempt (URI)

F5 ile ayni veri tabanini kullanmakla birlikte kaynak kullanimi gérinime goére ¢ok daha iyi
optimize ediliyor.
Positive security kismi kullanilmayacaksa, gui sizin igin ¢ok 6nemli degilse ve cli/manager
uzerinden config editleyerek kullanim yapabilirseniz ¢ok hizli ve efektif bir sekilde sistemi devreye
almak mimkdin.

Ayni Waf glivenlik testi, F5-Nginx waf olarak kullanildiginda, 87 Skorunu almistir. Ayrintili skor
sonucu Ek1’de belirtilmistir.
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c¢. OWASP Coraza Web Application Firewall

Diger inceledigimiz Urlin Ucretsiz olarak temin edilebilen bir Griin https://coraza.io/ adresinden
erisim saglayarak, hizlica Linux Gizerinde kurulumu gergeklestirebilirsiniz.

Politika olarak;

SecAction \
"1d:900990, \
phase:1,\
nolog,\
pass,\

t:none,\

setvar:tx.crs _setup version=400,\
setvar:tx.inbound anomaly score threshold=4,\
setvar:tx.outbound anomaly score threshold=3,\
setvar:tx.blocking paranoia level=2"

segeneklerini ile sistemi aktif olarak hizlica devreye aldik.

Urtinin ~ bir araylizii  yok, ancak raporlama tarafindaki olusabilecek ihtiyaci,
https://medium.com/@jptosso/oss-waf-stack-using-coraza-caddy-and-elastic-3a715dcbf2f2
adresindeki yonergeleri ekleyerek aktif edilebiliyor.

Araylzde detayli arama yapilabiliyor.

Help us improve the Elastic Stack

To learn about how usage data helps us manage and improve our products and services, see our Privacy Statement (2. To stop collection, disable usage data here.

Comza~  © © QU Filter your data using KQL syntax B~ Lastisdays

= e2nits Field statistics  sema

Filter by type © v o

~ Available fields a8

Jd
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https://coraza.io/
https://medium.com/@jptosso/oss-waf-stack-using-coraza-caddy-and-elastic-3a715dcbf2f2

Ayni Waf glivenlik testini kullanarak, 89/100 puan gibi bir skora Grin ulasti. Ayrintili skor sonucu
Ek1’de belirtilmistir.

3. Sonug

Calismamizda inceledigimiz bitlin Urlinler sadece negative security tarafinda onlem alinma
hedefi dogrultusunda benzer performanslar ortaya koydular.

GUnumiz ¢aginda, sanal ve software sistemler de yiksek performans degerlerine ulasabiliyorlar.
Yapinin dizgin kurgulanmasi, cihazlarin/yaziimlarin efektif kullanilmasi, glvenlige bir butln
olarak bakip, uygulama sunucularinin genel segmentasyon ve glivenligi 6n plana gikararak ancak
uygulama glvenligi tarafinda bir sonuca varilabiliyor. Tum bunlarin es zamanli yapilmadigi
durumda, hangi trin kullanilirsa kullanilsin, efektif bir uygulama guivenliginden s6z edilmesi ¢ok
da mimkiin gériinmuyor.

Saldirganlar oncelikle kesif galismalari yapar. Bu ¢alismalar esnasinda izler (port scan, bazi sql
injection veya belli parametrelerle “etc/passwd” v.b.) birakirlar. Cok basit anlamda tim IPS
sistemleri bu ataklari tespit edip, ilgili IP’yi karantinaya alabilir. Bazi WAF sistemleri de
karantinaya alabilir. Bu durumda ataklarin daha baglamadan kesilmesi saglanabilir. Bu ve buna
benzer onlarca 6rnek sayesinde guvenli altyapilarin olusturulmasi esasinda zor degildir.

Positive security tarafinda bir aksiyon alinacaksa, bunun zamansal olarak ciddi bir kaynak ve bilgi
birikimine ihtiya¢ duyulan bir siire¢ oldugu unutulmamalidir. Bu ise kurumlarin ayiracak yeterli
kaynagi yok ise disaridan danismanlik hizmeti alinmasi daha dogru bir sonuca ulastiracaktir.

Network security raporumuzu okumadiysaniz ilgili kisimlara bakarak veya bizimle iletisime
gecerek daha fazla bilgi elde edinebilirsiniz.
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Ek1.Test Metodolojisi ve ilgili Veriler (Picus)

Test metodolojimizi puanlarken, Picus aracini kullandik.

Kisaca bahsetmek gerekirse, Picus, siber glvenlik tehditlerine kargi koruma saglanmasina
yardimci olan gesitli Griin ve hizmetler sunar. Picus'un temel olarak ¢alisma prensibi, siber
saldirilarin gergeklestirilmesi icin kullanilan ydntemleri modelleyerek ve simile ederek,
organizasyonlarin savunma mekanizmalarini test etmektir.

Picus'un galisma siireci genellikle su adimlari igerir:

1. Gereksinimlerin Belirlenmesi: ilk adim, miisterinin ihtiyaclarini ve hedeflerini anlamaktir.
Bu, belirli bir organizasyonun hangi tehditlere kargi savunma mekanizmalarini test etmek
istedigini ve hangi tur simulasyonlarin yapilmasinin gerektigini belirlemeyi igerir.

2. Simiilasyon Senaryolarinin Olusturulmasi: Picus, gercek diinya saldiri senaryolarini
modeller ve bu senaryolari misterinin altyapisina uyacak sekilde uyarlar. Bu senaryolar,
farkh saldiri vektorlerini ve taktiklerini igerebilir.

3. Simiilasyonlarin Yiiriitiilmesi: Picus, olusturulan senaryolari kullanarak gergek bir saldiriyi
taklit eder. Bu, belirli saldirilarla iliskilendirilmis adimlari, asamalari ve saldirilari igerir. Bu
simulasyonlar, organizasyonun mevcut givenlik 6nlemlerini test etmek igin gercek
zamanli veri ve analiz kullanir.

4. Sonuglarin Degerlendirilmesi ve Raporlama: Picus, simillasyon sonuglarini detayli bir
sekilde analiz eder ve musterilere glvenlik agiklarini, zayifliklari ve iyilestirme Onerilerini
iceren kapsamli raporlar sunar. Bu raporlar, organizasyonlarin givenlik dnlemlerini
glclendirmek igin alabilecekleri adimlari belirlemelerine yardimci olur.

Picus'un bu c¢alisma prensibi, organizasyonlarin siber givenlik savunmalarini sirekli olarak
glclendirmelerine ve glincel tehditlere karsi daha etkili bir sekilde korunmalarina yardimci olur.

Bu baglamda biz de Picus lzerinde var olan hazir template “WAF Testing - Full Coverage” isimli
politikasini kullandik.
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o Threat Template

Emerging Threats
Suggested by Picus Labs

Most Popular Templates

Use Case

Security Posture Management

Security Control Rationalization

Custom

My Templates

Agent

Q  waf

E2 Security Control Rationalization

Configure

Checking the efficacy of a given security control in prevention layer

Network Security

@ DYNAMIC @ DYNAMIC

WAF Testing - Full WAF Testing - Most recent
Coverage threats

343 Threats 100 Threats

Raporda da belirttigimiz gibi ulastigimiz sonuglar benzerdi.

F5-Ltm cihazi Gzerinde, Waf policy (negative security) aktif edilerek %86 gibi bir sonuca ulasildi.

© Prevention Results

343 Threats
N

# 181Blocked

3798 Attacker’s Objectives

162 Not Blocked

[} 3284 unachieved

F5 Waf Test (Negative Security) Sonug Ozeti

J] 514 Achieved
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4

Ubuntu lzerinde kosan Nginx+ yazilimi ile Gzerinde hali hazirda gelen “NginxStrictPolicy.json”
politikasi kullanilarak asagidaki sonuca eristik.

343 Threats
]

@ 206 Biocked 137 Not Blocked

3796 Attacker’s Objectives
|

[} 3343 unachieved J] 453 Achieved

F5-Nginx Test (Negative Security) Sonug Ozeti

Son olarak OWASP Coraza Web Application Firewall ile de asagidaki skora eristik.

343 Threats
|

. 190 Blocked 153 Not Blocked

3797 Attacker’s Objectives
I |

l 3371 Unachieved l 426 Achieved

Coraza Web Application Firewall Test (Negative Security) Sonug Ozeti
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